附件四：
[bookmark: _GoBack]新平彝族傣族自治县总医院 CA 电子签名系统需求
一、项目建设目标
为保障我院电子病历系统、住院系统、门诊系统、医学影像系统、实验室系统等核心业务信息系统的数据安全，依据《卫生系统电子认证服务管理办法（试行）》及国家、行业相关标准规范要求，建立全院统一的电子认证服务体系和业务应用安全支撑体系，实现 “可信身份、可信数据、可信行为、可信时间” 的建设目标，保证电子病历的真实可信和合法有效性。具体建设目标如下：
1. 建立我院统一的电子认证服务体系，面向总医院医、护、技工作人员提供统一数字证书发放与管理服务，提供符合卫生行业规范的数字证书全生命周期服务，全面满足医院日常业务运营的实际需要。
2. 建立我院核心信息系统统一的业务应用安全支撑体系，设计科学合理、贴合医院实际的可信医疗业务建设方案，实现电子认证服务及相关技术与医院现有信息系统的有机集成，有效提升电子病历等系统的业务信息安全保障水平，构建安全可信的医疗业务环境，保障电子病历数据的真实性、完整性、有效性。
3. 建立我院移动电子签名应用支撑体系，设计适配移动终端的电子签名应用方案，实现电子认证服务及相关技术与医院移动应用业务系统的无缝整合，满足移动医疗业务的签名安全需求。
二、项目建设要求
本项目需满足全院 1300 名医护技人员的电子签名使用需求，所有系统、产品及服务均符合国家信创相关要求，兼容国产操作系统、国产数据库、国产中间件等信创软硬件环境，并提供信创产品兼容性证明材料。具体技术及服务要求如下：
1.提供证书全生命周期服务，包含证书申请、发放、更新、吊销、介质解锁、丢失补办、损坏重办等全流程服务内容，服务流程简洁高效，方便医院用户快速获取证书相关服务。
2.提供证书全在线服务模式，支持证书在线申请、在线更新、在线解锁等核心服务功能，实现证书管理的线上化、便捷化。
3.提供证书快速应急服务，应急服务响应时间≤2 小时，证书补办 / 解锁等应急业务完成时间≤1 个工作日，最大限度保障医院业务的连续性。
4.支持按照医院实际应用需求，灵活定制服务交付的业务流程，定制流程的落地实施周期≤3 个工作日，快速适配医院的个性化业务需求。
5.提供完善的日常管理服务，包含管理员权限管理、系统后台管理、操作日志管理、用户问题答疑等全流程日常服务，保障系统稳定运行。
6.提供证书管理数据化功能，支持对证书发放数量、证书有效期、证书状态等信息进行实时查询、统计分析，并可导出标准化报表，全面满足我院证书日常管理的工作需要。
7.提供全院医护技人员的线下 + 线上结合的技术培训服务，确保相关工作人员熟练掌握证书及系统的操作使用方法，培训服务覆盖 100% 相关使用人员。
三、服务厂商的基本要求
参与本次市场咨询的厂商 / 供应商须具备以下资质及能力，且需在现场参会时提供相关证明材料（复印件盖鲜章，原件备查）：
1.生产厂商为已正式接入卫生部电子认证的正规服务机构，提供相应接入证明材料。
2.生产厂商具备国家相关部门颁发的《电子认证服务使用密码许可证》，证书在有效期内。
3.具备电子数据司法鉴定能力，能为医院提供电子数据司法鉴定报告，为后期可能出现的司法纠纷提供有效法律支撑，提供相应证明材料。
4.近 3 年内具有卫生行业 CA 电子签名系统项目的成功实施案例（提供合同复印件、项目验收报告等证明材料），具备医院场景的项目实施及服务经验。
5.拥有专业的技术服务团队，能为医院提供 7×24 小时技术支持及售后运维服务，提供团队配置及服务保障方案。
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